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МИНИСТЕРСТВА ВНУТРЕННИХ ДЕЛ 
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ПО ХАБАРОВСКОМУ КРАЮ 

(УМВД России по Хабаровскому краю)
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О направлении информации

ПГлаве Амурского 
муниципального района 
Хабаровского края

П.М. Боровлёву
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Уважаемый Павел Михайлович!

Управлением МВД России по Хабаровскому краю на регулярной основе 
проводится работа с гражданами по профилактике преступлений в сфере 
информационно-телекоммуникационных технологий, размещается информация 
в средствах массовой информации, Интернет-ресурсах и учреждениях социальной 
сферы.

Несмотря на предпринимаемые меры, отмечается рост преступлений, 
совершенных с использованием информационно-телекоммуникационных 
технологий на территории Хабаровского края на 22,4% (с 3084 до 3774).

Размер причиненного материального ущерба от преступлений, совершенных 
с использованием информационно-телекоммуникационных технологий 
на территории Хабаровского края составляет 545 945 тыс. рублей.

В целях повышения эффективности решения вопросов по профилактике 
преступлений в сфере информационно-телекоммуникационных технологий прошу 
Вас поручить ответственным лицам, провести информационно-разъяснительную 
работу по профилактике мошеннических действий среди сотрудников 
структурных подразделений администрации Амурского муниципального района, 
подведомственных учреждений и организаций, а также рекомендовать 
социальным службам проводить информационную работу с гражданами, в том 
числе пожилого возраста.

О принятых мерах прошу проинформировать УМВД России 
по Хабаровскому краю не позднее 1 сентября 2024 года.

Приложение: профилактические листовки, на 4 л. в 1 экз.

Заместитель начальника -  
начальник полиции Д.О. Семёнов



0  <*6  
г  • с:. <■*

ПОЛИЦИЯ ПРЕДУПРЕЖДАЕТ

В Хабаровском крае продолжают иметь место случаи телефонного 
мошенничества и краж, в отношении пожилых людей.

Преступники, представляясь сотрудниками полиции, работниками 
социальных служб, медицинских организаций, фондов, похищают имущество, 
обменивают накопления пенсионеров на схожие купоны, обманывают с 
несуществующим обменом денег, обещают подарки, выигрыши, бонусы от 
банка, компенсации, предлагают купить на дому или заказать по почте 
дорогостоящие лекарственные препараты и медицинские приборы, 
«исцеляющие от всех болезней».

При покупке (заказе) товаров через Интернет, мошенники требуют 
предоплату, которую затем похищают или предлагают перейти по ссылке и 
оформить «безопасную сделку».

ПОМНИТЕ: ЭТО ОРУДУЮТ МОШЕННИКИ!

Аферисты, представляясь детьми и внуками, звонят на домашние и 
мобильные телефоны и требуют деньги за помощь, якобы попавшему в беду 
(похищен, задержан сотрудниками полиции, сбил человека и т.п.).

Если при звонке на Ваш домашний телефон им отвечает Ваш ребенок, то 
мошенники под предлогом выигрыша какого-нибудь приза могут убедить 
ребенка продиктовать им номер Вашей банковской карты, при этом убеждая 
Ваших детей ничего не говорить родителям.

Будьте бдительны и ни в коем случае не передавайте деньги 
незнакомым людям, не пускайте в дом незнакомых, проведите 
разъяснительные беседы с Вашими детьми и престарелыми родителями.

В случае совершения подобных фактов немедленно сообщите в 
полицию по стационарному телефону «02» или мобильному телефону 
«112».



ОСТОРОЖНО!
ПРЕДУПРЕЖДАЙ

МОШЕННИКИ!
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З в о н о к
ОТ МОШЕННИКА

ПРИЗНАКИ |
Вам предлагают перевести свои денежные средства

на БЕЗОПАСНЫЙ СЧЁТ;!
Вас просят ПРОДИКТОВАТЬ реквизиты банковской карты4

или ВВЕСТИ их на сайте;

Вам предлагают ОТМЕНИТЬ (взять) заявку на КРЕДИТ
или ЗАБЛОКИРОВАТЬ банковскую карту;

Вам предлагают получить БОНУСЫ и ПОДАРКИ от банка,
а также различные КОМПЕНСАЦИИ;

Вам предлагают оформить БЕЗОПАСНУЮ СДЕЛКУ или ДОСТАВКУ, 
при ПОКУПКЕ/ПРОДАЖЕ ТОВАРОВ в сети Интернет, при этом скидывают Вам ссыл
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НЕ ОТВЕЧАЙТЕ НА ЗВОНКИ, поступившие с неизвестных 
номеров, особенно зарегистрированных в другом регионе;

НЕ ВЕРЬТЕ любой информации от незнакомца, ДАЖЕ ЕСЛИ 
звонок поступил с официального телефона горячей линии банка;

ПРЕРВИТЕ РАЗГОВОР и самостоятельно позвоните на телефон 
горячей линии банка, набрав номер ВРУЧНУЮ;

ПОМНИТЕ: код от вашей карты и пароли подтверждения опера­
ций НЕ ИМЕЕТ ПРАВА
спрашивать даже 
сотрудник банка!



ОСТОРОЖНО: 
МОШЕННИКИ!

НЕ ДАЙТЕ СЕБЯ ОБМАНУТЬ!

НТЕРНЕТ-МОШЕННИКИ ТЕЛЕФОННЫЕ МОШЕННИКИ

ОБЪЯВЛЕНИЕ О ПРОДАЖЕ ЗВОНОК О НЕСЧАСТНОМ СЛУЧАЕ

Мошенники-продавцы 
просят перечислить 
деньги за товар, 
который впоследствии 
жертва не получает.

ОБЪЯВЛЕНИЕ
Мошенники-покупатели 
спрашивают реквизиты 
банковской карты и 
(или) смс-код якобы для 
перечисления денег за 
товар, после чего 
похищают деньги с 
банковского счета.

СООБЩЕНИЯ 
ОТ ДРУЗЕЙ

Мошенник пользуется чужой стра­
ничкой в социальной сети в Интер­
нете, и под видом друга (родствен­
ника) просит пвречиспить ему 
деньги или сообщить данные Ва­
шей карты якобы для перечисле­
ния Вам денег исд различными 
предлогами.

О ПОКУПКЕ

Мошенники звонят жертве от лица 
близкого человека или от представите­
ля власти и выманивают деньги.

Мама, я попал 
в аварию!

БЛОКИРОВКА БАНКОВСКОЙ КАРТЫ 
Сообщение о блокировании банковской 
карты с номером, по которому нужно 
позвонить. Цель -  узнать личный код 
банковской карты.

ПОЛУЧЕНИЕ ВЫ И ГРЫ Ш А  
(компенсации за потерянный вклад) 
Мошенники сообщают о выигрыше 
приза, возможности получения компен­
сации за потерянный вклад в «финан­
совую пирамиду» и т.п. Жертве можно 
забрать его, заплатив налог или плату 
якобы «за сохранность денег».

ВИРУС В ТЕЛЕФОНЕ
Мошенники запускают вирус в теле­
фон, предлагая пройти по «зараженной 
ссылке» (в том числе и от имени 
друзей). С помощью вируса получают 
доступ к банковской карте, привязан­
ной к телефону. Установите антивирус 
и не проходите по сомнительным 
ссылкам.



ИНТЕРНЕТ-МОШЕННИЧЕСТВО - ПАМЯТКА ДЛЯ ГРАЖДАН.
СИТУАЦИЯ 1.

Вы получили смс-сообщение о том, что ваша банковская карта сблокирована?
Никогда не отравляйте никаких денежных средств по координатам, указанным в 

сообщении, не перезванивайте на номер, с которого оно пришло, и не отправляйте ответных смс.
Самым правильным решением в данной ситуации будет позвонить в банк, выпустивший и 

обслуживающий вашу карту. Телефон банка вы найдете на обороте вашей карты.
СИТУАЦИЯ 2.

Вы решили купить в интернет-магазине новый мобильный телефон, ноутбук или 
фотоаппарат по суперпривлекательной цене, но магазин просит перечислить предоплату?

Никогда не перечисляйте деньги на электронные кошельки и счета мобильных телефонов.
Помните о том, что интернет-магазин не может принимать оплату за покупку в такой форме. 

Если вас просят оплатить товар с использованием терминалов экспресс-оплаты или перевести 
деньги на электронный кошелек, вероятность того, что вы столкнулись с мошенниками крайне 
высока.
СИТУАЦИЯ 3.

Вы получили электронное сообщение о том, что вы выиграли автомобиль и вас просят 
перевести деньги для получения приза?

Никогда не отправляйте деньги незнакомым лицам на их электронные счета.
Помните, что вероятность выиграть приз, не принимая участия в розыгрыше стремится к 

нулю, а вероятность возврата денег, перечисленных на анонимный элекгронный кошелек 
злоумышленников, и того меньше.
СИТУАЦИЯ 4.

Вы решили продать товар и после подачи объявления в ближайшие дни Вам звонит 
желанный покупатель и говорить, что готов оплатить сразу всю сумму за товар, но ему необходимо 
узнать номер Вашей карты и пароли, которые поступят в смс-сообщении или другие данные с 
карты?

Никогда никому не сообщайте номер Вашей карты, пароли из смс-сообщений и другие 
реквизиты карты, иначе с Вашей карты похитят денежные средства. Для перевода денежных 
средств Вам, покупателю достаточно знать один номер Вашей карты и больше никакие сведения не 
требуются. Также можно предложить способ оплаты, через платежные переводы в банках на Ваше 
ФИО, тогда у Вас похитит денежные средства будет невозможно!
СИТУАЦИЯ 5.

Вы получили СМС или ММС сообщение со ссылкой на скачивание открытки, музыки, 
каргинки или программы?

Никогда не переходите по ссылке, указанной в сообщении.
Помните, что перейдя по ссылке вы можете, сами того не подозревая, получить на телефон 

вирус или оформить подписку на платные услуги.
Даже если сообщение пришло от знакомого вам человека, убедитесь в том, что именно он 

является отправителем.
СИТУАЦИЯ 6.

Общаетесь в интернете и имеете аккаунты в соцсетях? К Вам обратился знакомый с 
просьбой одолжить ему денежные средства? Никогда не переводите деньги не связавшись с другом 
по телефону и не выяснив причину его просьбы, даже если в сообщении он пишет, что не может 
говорить.

Никогда не размещайте в открытом доступе и не передавайте информацию личного 
харакгера, которая может быть использована во вред.

Общение в сети в значительной мере обезличено, и за фотографией профиля может 
скрываться кто угодно. Помните о том, что видео и аудиотрансляции, равно как и логин вашей 
сетевой переписки, могут быть сохранены злоумышленниками и в последствии использованы в 
противоправных целях.

УМВД России по Хабаровскому краю 
Дежурная часть 38-77-77, 02 КРУГЛОСУТОЧНО


